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Pourquoi sécuriser son 
système?



Pourquoi sécuriser sont 
système Linux

● Malgré que vous utilisez un système moins 
vulnérable, les “crackers” veulent quand même 
compromettre votre système;

● Vous ne voulez pas que votre système soit utilisé 
pour des activitées illicites (pourriel, porno) ou 
illégales (vol financière ou d'identité);

● La valeure d'un ordinateur linux compromis a 
une valeur accrue par rapport à un ordinateur 
Windows;



Pourquoi sécuriser sont 
système Linux

● Vous avez des fichiers personnels à  protéger;
● Il ne touche pas aux autres de connaître que vous 

êtes amateur de vin, de nature, ou des poupées 
“Barbie” ­­ à moins que, bien sûr, vous choisissez 
de partager cette information!

● Simplement, c'est votre ordinateur, à être utilisé 
pour vos fins, comme vous voyez bon.  À ces fins, 
des mesures de sécurité doivent être mises en 
place.





Un système sous attaque





Tout le monde doit 
s'identifier



Tout le monde doit 
s'identifier

● Tout les utilisateurs doivent s'identifier avec leur 
mot de passe quoique la façon qu'ils veulent se 
connecter: ssh, ftp, vnc, et même et 
particulièrement au bureau

● Si vous faites toujours un “log out” après votre 
session, votre ordinateur restera allumé et à la 
fois disponible pour les autres utilisateurs 
autorisés (le cas échéant), et le VNC sera refusé

● Il est fortement déconseillé que votre ordinateur 
ouvre un compte défaut automatiquement







● Dans 
/etc/gdm/custom.conf 
enlever toute ligne 
“AutomaticLogin” et 
“AutomaticLoginEnable”

Gestion des mots de passe





Controllez l'accès à 
distance à votre bureau

● Vous pouvez décider si 
votre bureau sera 
contrôllable à distance à 
partir de Système | 
Préférences | Internet et 
résaux | “Remote 
Desktop”

● Ubuntu – l'option 
“Remote Desktop” se 
trouve directement dans 
Système | Préférences



Tout le monde doit 
s'identifier

● L'économiseur d'écran devrait exiger un mot de 
passe afin de libérer l'accès à l'ordinateur

– système | réglages (preferences en anglais) | “look 
and feel” | économiseur d'écran

● Ceci vous donne une certaine protection si vous 
partez de votre ordinateur pendant quelques 
minutes (voir la fin de la présentation ...)





Verrouillage automatique
● Pour verrouiller l'ordi 

automatiquement par 
voie de l'économiseur 
de l'écran dans Gnome 
c'est dans système | 
réglages | “look and 
feel” | économiseur 
d'écran





Gérer les mots de passe



Gérer les mots de passe p.1

● Exiger des mots de passe:
– d'au moins 8 charactères

● 1tbm­d+p au lieu de mdp

– qui ont des caractères majuscules, miniscules et 
spéciales, et des chiffres, telles

●  °!”#$%?&*()_+=<>/^,
● 1234567890

­ 1Tbm­D+p au lieu de unmotpas



Gérer les mots de passe p.2

–  qui sont faciles à souvenir mais difficiles à 
deviner, p.ex. les initiales des mots d'une phrase 
mémorable

● 1Tbm­D+p ­­> “un (1) Très bon mot­De+passe”

– Dans le fichier /etc/login.defs vous pouvez 
l'expiration des mots de passe



Gérer les mots de passe (p. 4)

(au moins Red Hat / CentOS / Fedora)
– Dans le fichier 

/etc/pam.d/system
­auth, modifier la 
ligne:

password    requisite     
/lib/security/
$ISA/pam_cracklib.so 
retry=3

Insérer “minlen=8” 
(longueur 
minimale), 
ucredit=­1 
(caractères 
majuscules), 
lcredit=­1 
(caractères 
minuscules), et 
ocredit=­1 
(caractères 
spéciales)



Gérer les mots de passe p.3

● Exiger l'expiration des mots de passe après un 
certain temps

– System | Administration | Users and Groups | 
<fournir le m­d­p de root> | <cliquer sur un 
nom d'usager> | onglet info m­d­p





Expiration des mots de 
passe



Expiration des mots de 
passe (au moins Red Hat / 

CentOS / Fedora)
● Dans le fichier 

/etc/login.defs, 
modifier la ligne 
“PASS_MAX_DAYS
” à un chiffre comme 
90 jours (3 mois)



Faire vos mises­à­jour



Faire vos mises­à­jour p.1

● Les mises­à­jour normalement incluent:
– Les correctifs de sécurité

– Les mises­à­jour des logiciels avec des nouveaux 
fonctions, capacités, améliorations, etc.

– L'enlèvement ou le remplacement des logiciels 
désuets et/ou considérés inférieures à des 
nouveaux logiciels

– Les installations de nouveaux logiciels 
susceptibles à être utiles



Faire vos mises­à­jour p.2

● Les mises à jour sont préparées par des équipes 
de soit des bénévoles, soit des pros, soit les deux, 
qui se dédient à maintenir votre distribution à 
jour, et sûr, et s'assurent que ces mises­à­jour sont 
fonctionnelles, ne “briseront” pas votre système, 
completes et appropriées. 

● Les mises­à­jours normalement devraient se faire 
automatiquement, à moins que vous préfèrez 
suivre de près les mises­à­jour





Faire vos mises­à­jour p.3

● À moins que vous 
aimez controller les 
mises­à­jour 
manuellement, 
normalement c'est une 
bonne idée de les faire 
automatiquement











Faire vos mises­à­jour p.2

● Graphique
– Fedora/CentOS/Ubuntu/Debian: Système | 

Administration | Mises­à­jour

– Ubuntu/Debian:  Système | Administration | 
Mises­à­jour | Synaptic | (add the appropriate 
choice here)





Faire vos mises­à­jour p.3

– Fedora / CentOS / 
Ubuntu / 
Debian: 
Système | 
Administration | 
Mises­à­jour



Faire vos mises­à­jour p.4

– Ubuntu/Debian:  Système | Administration | 
Mises­à­jour | Synaptic | (Gestionnaire de 
paquetages) et cliquer sur “Appliquer”







Installer les logiciels à 
partir des dépots de 

paquettages



Installer les logiciels à partir des 
dépots de paquettages

● Dans le Windows, on télécharge un logiciel de 
n'importe où et on peut l'installer directement; c'est 
un jeu complet avec tout les composants nécessaires.

● Dans le Windows, apart la partie strictement 
“Windows”, c'est vous le responsable de suivre touts 
les logiciels installés, la disponibilité des mises­à­
jour et des correctifs, et de les installer ­­ en 
présumant que ceux­ci sont même disponibles! 
(Admettons que certains logiciels ont un option de 
mise­à­jour automatique, mais seulement pour eux­
mêmes.)



Installer les logiciels à partir des 
“repositories”

● Dans le linux, les logiciels sont plutôt 
normalement installés à partir d'un gestionnaire 
de paquettages qui:

–  détermine les logiciels de support 
nécessaires, s'ils existent sur le système 
déjà ou non, et les cherche au nécessaire;

–  il gère les versions, mises­à­jours et 
correctifs;

–  il coordonne l'installation des logiciels; 
etc.



Installer les logiciels à partir des 
dépots de paquettages

● L'important à saisir c'est qu'avec TOUT les logiciels 
installés à partir de votre gestionnaire de paquettages 
des dépots de paquettages ­­ que ça soit “la partie 
linux”, les logiciels de base tels les fontes, le 
“desktop”, un logiciel comme OpenOffice.org, ou 
Firefox ­­ s'il y a un correctif à apporter, 
normalement les grands distributions (Ubuntu, 
OpenSuse, Fedora, Debian, Mandriva, CentOS, 
PCLinuxOS, etc.) et les grands distributions desquels 
y sont dérivés, vont sortir ces correctifs, taillés pour 
leur distribution, dans des brefs délais.



Installer les logiciels à partir des 
dépots de paquettages

● Et alors, quand vous avez l'option d'installer un 
logiciel à partir de n'importe où OU à partir 
d'un dépot de paquettages, il est toujours à 
privilégier de l'installer à partir du dépot de 
paquettage.



Installer les logiciels à partir des 
dépots de paquettages

● Il se peut alors que certains logiciels que vous 
vouler utiliser ne font pas partie de votre 
distribution ou un dépot de paquettages taillé 
pour votre distribution:  Le choix alors est de 
trouver une distribution qui l'a dans ses dépots 
OU de tolérer ceci, MAIS dans le but de garder 
au minimum le nombre de logiciels non­
supportés.







Les fichiers infos pour les “repositories” 
Red Hat / Fedora / CentOS

● Dans un système Red 
Hat / Fedora / Centos le 
fichier à modifier est 
/etc/yum.conf

● Il se peut que sur la 
page web du 
“repository”, il y a un 
fichier qui s'installe 
automatiquement qui 
installe les fichiers 
nécessaires



Les fichiers infos pour les “repositories” 
Red Hat / Fedora / CentOS

● Vous pourrez aussi avoir des 
fichiers séparés dans 
/etc/yum/repo.d qui sont 
nommés “file.repo” où “file” 
représente normalement le nom 
du “repository”

– Normalement sur les 
pages web des 
“repositories” le 
texte à intégrer est 
disponible pour du 
copie­collage



Les fichiers infos pour les “repositories” 
Ubuntu / Debian

● Dans un système Ubuntu / Debian le fichier à modifier est 
/etc/apt/sources.list 

● Il se peut que sur la page web du “repository”, il y a un fichier qui 
s'installe automatiquement qui installe les fichiers nécessaires

● Normalement sur les pages web des “repositories” le texte à 
intégrer est disponible pour du copie­collage

● Ubuntu organise ses “repositories” en quatre catégories, soit 
“main”, “restricted”, “universe” et “multiverse” 







Fermer les services qui 
ne vous sont pas 

nécessaires



Fermer les services qui ne vous 
sont pas nécessaires

● Si vous n'accédez pas 
votre ordinateur à 
distance par certains 
voies, les services 
non­utilisés devraient 
çetre fermés afin de 
limiter ces pistes 
d'accès par des 
“crackers”

● ftp
● sshd
● vnc
● httpd
● sendmail
● netconsole







Services sur Ubuntu
● Présentation des 

services disponibles 
sur Ubuntu 9.04 
Jaunty Jackalope Live 
CD



Fermer les services qui ne vous 
sont pas nécessaires

● Sur un sytème Red 
Hat / CentOS / Fedora 
et dérivés, en tant de 
“root” entrer setup et 
vous aurez ce menu; 
choisir “System 
services”



Fermer les services qui ne vous 
sont pas nécessaires

● Puis, dans la liste de 
services, surligner les 
services visés avec les 
flèches haut et bas, et 
choisir de l'avoir activé 
ou désactivé au 
démarrage du système 
en cliquant sur 
<espace> (un étoile 
indique qu'il sera activé)



Limiter l'accès SSH à 
certains utilisateurs



Limiter l'accès SSH à 
certains utilisateurs

● En tant de “root”, ouvrir le 
fichier /etc/ssh/sshd_config 
avec un éditeur de texte et 
insérer la ligne 
“AllowUsers” suivi par les 
noms d'utilisateurs autorisé, 
séparés par des espaces “ “

● Assurer­vous qu'il n'y a pas 
de “#” au début de la ligne, 
sinon la commande serait 
rendue nulle



Ne pas permettre l'accès 
SSH direct au compte 

“root”



Ne pas permettre l'accès SSH 
direct au compte “root”

● En tant de “root”, ouvrir le 
fichier 
/etc/ssh/sshd_config avec 
un éditeur de texte et éditer 
la ligne 
“PermitRootLogin” pour 
que “no” est indiqué au 
lieu de “yes”, et supprimer 
le “#” au début de la ligne, 
sinon la commande sera 
rendue nulle





Installer “denyhosts”



Installer “denyhosts”
● denyhosts est un logiciel en scripte Python qui analyse 

les journeaux de système pour le serveur sshd afin de 
déterminer les addresses internet (123.456.789.012) 
desquelles des essais répétés ratés de faire une connexion 
par ssh proviennent.  Il détermine aussi les comptes 
visés.  Il détermine la fréquence d'essais de chaque 
addresse internet.

● Par la suite d'une campagne répété d'attaque contre votre 
système d'un addresse internet, il modifie le fichier 
/etc/hosts.deny avec son addresse internet pour que le 
système refuse des demandes provenant de cette 
addresse.



Installer “denyhosts”
● denyhosts est un logiciel en scripte Python qui analyse les 

journeaux de système pour le serveur sshd afin de déterminer 
les addresses internet (123.456.789.012) desquelles des 
essais répétés ratés de faire une connexion par ssh 
proviennent.  Il détermine aussi les comptes visés.  Il 
détermine la fréquence d'essais de chaque addresse internet.

● Par la suite d'une campagne répété d'attaque contre votre 
système d'un addresse internet, il modifie le fichier 
/etc/hosts.deny avec son addresse internet pour que le 
système refuse des demandes provenant de cette addresse.  À 
noter que DenyHosts modifie le fichier spécifiquement pour 
le ssh, mais ce fichier peu agir pour tout service ou n'importe 
quel autre service.







Installer “denyhosts”



Protéger l'intégriter 
physique de votre 

ordinateur



Protéger l'intégriter physique de 
votre ordinateur

● Que vous êtes débutant ou expert, il y a toujours 
quelqu'un qui connait plus que vous quant à un 
sujet donné ... donner leur accès physique à votre 
clavier, ils pourraient faire toutes sortes de mal, 
et/ou vol d'informations personnelles, et/ou 
effacer vos fichiers, et/ou installer des logiciels 
suspects, etc. ...

● Ça vous semble banale comme suggestion?



Insérez une de ceux­ci dans 
votre ordinateur...



Ou encore une de ceux­ci:



Hé bein on le discute, pourquoi pas 
apporter son propre disque dur, soit un 
HDD USB, soit un HDD traditionnel ...



Protégez votre ordinateur!
● C'est assez facile de fermer et/ou débrancher 

votre ordinateur et insérer un “Live­CD” ou un 
“Live­USB”, grandement en vogue de ces jours, 
ou même une disque dure USB, ou même si on a 
le temps à passer, une disque dure traditionnelle 
afin d'avoir accès à vos fichiers personnels ou 
afin d'installer des logiciels néfastes ...

... et le match est perdu!



Merci!



Questions et discussion



Noter bien:
● Cette présentation a été composé principalement en 

avril, 2009, et a été complété en août 2009.  Elle a 
été composé sur des systèmes Fedora 9, 10, et 11.  
Les saisies viennent de Fedora 9, 10 et 11, et Ubuntu 
9.04;

● Je ne suis pas un expert en linux; tout mes conseils 
ici résument un petit peu de ce que j'ai appris 

● des 40 ans de sagesse cumulé dans la culture Unix, le 
gros bon sens, et le résultat d'y avoir parlé au sujet 
avec un professionnel en informatique, dont c'était 
moi qui lui fournissait les conseils!



Noter bien:
● Sans que je les ai soumis, plusieurs de mes 

conseils se sont parus peu après dans la parution 
juin 2009 de Linux Format!
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